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Vé

1. Uvodni prohlaSeni

U&elem tohoto bezpe&nostniho kodexu (dale jen ,Kodex“) je zachytit zakladni pravidla, kterymi se
spoleCnost Single Case, s.r.o., ICO: 02894815, sidlem Zubatého 295/5, Smichov, 150 00 Praha 5 (dale
jen ,Single Case”) pfi vykonu své kazdodenni Ginnosti Fidi, a stanovit jim odpovidajici povinnosti
jejich pracovnikd. Pracovnikem se pro UCely tohoto Kodexu mysli kazda fyzickd osoba, zaméstnand
nebo jednajici jménem, v ramci Sinnosti nebo v zdjmu spolenosti Single Case, a to vEetné Glenl
statutarnich orgédn(, vedoucich pracovnikl, externich poradcl &i jinych smluvnich dodavateld.

SpoleCnost Single Case vyvinula a dale vyviji aplikaci SingleCase, ktera je ndstrojem pro Fizeni zejm.
advokatnich kancelaFi. Aplikace SingleCase je IT produkt, jehoZz hodnota spoCiva zejména v jeho
kodu, technické specifikaci, architektufe, funkcich a klientskych datech. Klienty spoleCnosti Single
Case jsou zejména advokati, na jejichz Cinnost se vztahuje pFisnd regulace upravena zejména
zakonem

8. 85/1996 Sb., o advokacii, a dal$imi stavovskymi pFedpisy vydanymi Ceskou advokatni komorou.
Dlraz je kladen pFedevsim na zachovéni zakonem stanovené povinnosti mi€enlivosti o vSech
skuteGnostech, o nichz se advokat dozv&dél v souvislosti s poskytovanim pravnich sluzeb a s tim
souvisejici ochrana klientskych dat a spis(.

Ochrana dat klientl, jejich spist, dokument(l, jakoZ i ochrana kédu aplikace SingleCase a dal3ich aktiv
spoleCnosti Single Case jsou absolutni prioritou. Pravidla a zasady uvedené v tomto dokumentu jsou
zévazna pro veskeré pracovniky s pFistupem k jakymkoliv takovym datlim v rdmci jejich &innosti pro
spole8nost Single Case.

SpoleCnost Single Case Ipi na tom, aby pFi vSech jejich Sinnostech a za vSech okolnosti byla pravidla
tohoto Kodexu dodrzovana. Kodexem se Fidi a jsou povinni Fidit vSichni jeji pracovnici bez vyjimky.
Tento Kodex obsahuje zakladni bezpeCnostni pravidla, jimiz se spoleCnost Single Case Fidi, a které
pfedstavuji pro jeji pracovniky zavazné voditko a rdmec. SpoleCnost Single Case netoleruje
porudovani tohoto Kodexu ze strany pracovnik(l. Poruseni tohoto Kodexu ze strany pracovnikll mize
byt v rdmci civilniho prava posouzeno jako odpové&dnost za Skodu, poruseni prevenCni povinnosti,
poruseni smluvni povinnosti apod., a takové naroky budou ze strany spoleCnost Single Case
uplatfiovany.

2. Bezpelnost a ochrana dat

SpoleCnost Single Case striktn€ dbd, aby v ramci jeji Cinnosti byly dodrzovany pravni pFedpisy,
zakladni moralni a etické principy, jakoz i zakladni zasady poctivého obchodniho styku. Jednani, které
je vrozporu s t€mito zdsadami, spoleCnost Single Case odmita.

Pracovnici spoleCnosti Single Case jsou v ramci kazdého svého jednani, kde vystupuji jménem
spoleCnosti Single Case, v ramci jeji Ginnosti nebo v jejim zdjmu povinni relevantni pravni pFedpisy a



normy dodrZovat, respektovat a svym chovanim reprezentovat spoleCnost Single Case tak, aby bylo
zachovano jeji dobré jméno i povést.

Spole€nost Single Case dbd nejen na ochranu vlastnich citlivych a dlv&rnych informaci, ale zejména o
ochranu jakychkoliv dat svych klientll, a to zejména téch, které ma k dispozici v rdmci své obchodni
Ginnosti pFi poskytovani aplikace SingleCase, tj. zejména data, dokumenty, spisy, databaze klientl a
jejich udaje, finandni ukazatele, personalni informace, uCetni data apod. SpoleCnost Single Case dba
na ochranu téchto Gdajd a dat svych klientl tak, aby byly dodrzeny poZadavky pFisludnych prévnich
pFedpisll vztahujicich se k vykonu Ginnosti klient(.

Ma-li pracovnik podezfeni, e do$lo k uniku &i zneuziti dat, Gi takovy Unik nebo zneuZiti byt
potencialné hrozi, je povinen oznamit tyto skuteCnosti neprodlené jednateli spoleCnosti Single Case.

Pracovnici jsou zavazani zachovavat mliCenlivost o citlivych, soukromych a jinak sd€lenych udajich, a
to zejména v rozsahu, ktery je stanoven v dohodé€ o mlCenlivosti, kterou ma kazdy pracovnik se
spole8nosti Single Case uzavFenou.

Nad ramec vySe uvedeného jsou pracovnici povinni dodrZovat pFi veSkerych relevantnich innostech
nasledujici bezpeCnostni pravidla:

2.1. BezpeCnostni checklist

1. V ramci vesSkeré elektronické komunikace vyuzivat vyhradné firemni e-mailovou schranku na
doméné singlecase.cz nebo aplikaci Slack. Jedinou vyjimkou z tohoto pravidla je testovani
aplikace SingleCase ve vyvojaFském prostfedi, kdy Ize vyuzit propojeni s dal$imi e-mailovymi
schrankami.

2. Registrovat se do veskerych aplikaci tFetich stran vG. aplikaci pro vyvoj (napf. Bitbucket,
JIRA, Slack, Amazon AWS a dalSi) vyhradné e-mailem na doméné singlecase.cz. Jedinou
vyjimkou z tohoto pravidla je testovani aplikace SingleCase ve vyvojafském prostFedi.

3. Veskeré firemni informace a dokumenty uklddat vyhradn& do firemnich systém0 a aplikaci.
Nesmi se pouzivat soukromé zalohovaci cloudové sluzby (jako napF¥. Dropbox, OneDrive,
iCloud apod.) pro uklddani firemnich dokumentd.

4. Hesla na poCitaCich pouzivanych k praci (vC. hesla k pFihlaSeni systému) musi mit vice nez 12
znakl a obsahovat kombinace rlznych skupin znakl (minimaln& mald a velkd pismena a
Cisla). Nesmi se pouzivat snadno uhdadnutelnd hesla citlivd pro tzv. slovnikové utoky.
DoporuCuje se hesla vytvafet pFimo spravcem hesel.

5. VeSkerad hesla ukladat pomoci tzv. aplikaci spravce hesel (password manager) jako napF.
1Password.

6. Osobni GGty ve firemnich a/nebo zdkaznickych systémech mohou byt pouzivany pouze
opravnénym vlastnikem. Nesmi se pFeddvat pFistupové Udaje daldim zaméstnancim s
vyjimkou technickych U6t a/nebo G&td, které jsou ke sdileni vyslovné ur&eny.

7. Na poCitaCich pouzivanych k praci musi byt zapnuto Sifrovani harddisku (nap¥. Windows
BitLocker, OS X FileVault). Heslo nebo Sifrovaci fraze musi splfiovat pozadavky bodu 3.

8. Musi byt zapnuté aktualizace zabezpeCeni operaCniho systému. Vzdy je nutné pouzivat
aktuadlni software.

9. Na vSech pocitaCich pouzivanych k praci musi byt zapnuty firewall a nainstalovany firmou
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schvaleny antivirovy software. Antivirus musi mit povolené skenovani za b&hu a automatické
stahovani aktualizaci na denni bazi.

PFi opusténi poCitaCe pouzivaného k praci vzdy uzamknout obrazovku. Nastavit automaticky
zamek obrazovky na 10 minut nebo krat$i dobu (doporudené jsou 2 minuty).

V&echen produkgni kéd aplikace vzdy ukladat do verzovaciho nastroje (GitLab, Bitbucket aj.).
Na produkéni prostFedi nahravat kod vyhradné prostFednictvim standardniho procesu
pomoci verzovaciho nastroje. Zadné rudni Upravy kédu na produk&nim prostFedi.

Veskeré zmény v produkci provadét dle platnych procest, na zakladé odlvodnéni a
schvaleni.

V&echna pFipojeni musi vyuzivat pouze chranéné kanaly (HTTPS, SSH, zabezpeCené pracovni
wi-fi a/nebo kabel).

Zapnout vicefaktorové ovéfFovani (MFA) na Google aplikacich a vSech dalSich firemnich
systémech, které vicefaktorovou autentizaci podporuji. Jedinou vyjimkou z tohoto pravidla je
testovani propojeni aplikace SingleCase a aplikaci Gmail; pro takovéto testovani nesmi byt
pouzit osobni emailovy uCet zamé&stnance.

Nikdy nesdilet a neposilat obsah, ktery obsahuje klientska data. V printscreenech musi byt
veSkera klientska data zaCern&na.

Nestahovat klientska data na poGita pouZivany k praci. Jedinou vyjimkou je, pokud je to
nezbytné pro import nebo kontrolu dat, vtakovém pFipad& je nutné pravideln& data
promazavat, aby nikdy na poGita&i klientska data nezlstala déle neZ je nezbytn® nutné.
Data klienta slouZici pro import musi byt po zpracovani importu smazana z e-mailu a disku
poGitale. Zdloha importnich tabulek se vloZi do soukromého uStu uloZist& (ubet
spole8nosti SingleCase v aplikaci SingleCase - nerudovka.app.singlecase.cz) do privatniho
spisu s odpov&dnym uZivatelem - jednatelem spole&nosti Single Case.

Pokud ma byt pouZit administratorsky G8et ke klientskému G8tu v aplikaci, je pFedem
nutny pisemny souhlas klienta.

Veskeré tisténé dokumenty s potencidln€ dlv&rnymi informacemi musi byt uloZzeny v
uzamykatelné skFini v kanceldfi spoleCnosti Single Case.

Mobilni telefon musi byt zabezpeGen zdmkem obrazovky a PIN kédem.

Pravideln& odstrafiovat dokumenty z pracovniho stolu (skartova papirl je dostupny na
pracovisti) a mazat tabule, ledaze jsou vyslovn& oznalené “nemazat” a neobsahuji vysoce
citlivé informace.

Hlasit jednateli spoleCnosti Single Case (e-mailem pavel.krkoska@singlecase.cz nebo
telefonicky 739 475 360) veskera potencialni bezpeCnostni rizika (vGetné ztraty nebo kradeze
firemniho laptopu ¢i mobilniho telefonu), a to neprodlené.

Hlasit jednateli spoleSnosti Single Case veSkeré podezFelé aktivity a potencialni bezpe&nostni
incidenty, a to neprodlené.

PFi pouzivani firemnich prostfedkdl pro soukromé uGGely zajistit zachovani vsech
bezpe&nostnich pravidel a striktné oddélovat osobni informace a dokumenty od dokumentt
a informaci spoleGnosti a zdkaznik.

Pracovnici jsou dale povinni respektovat nasledujici zakdzana jednani a téchto se zcela vyvarovat.

2.2,
1.

Zakazana jednani

Nikdy nepouzivat shodné heslo pro vice aplikaci a/nebo uzivatelskych u&tu.
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2. Neuklddat hesla v prohlizegich (s vyjimkou testovacich pFistupl).

3. PFi nutnosti pFedat koleglim heslo k produk&ni aplikaci poslat vzdy jinym kandlem, nez
jakym probihd komunikace (napF. sms zpravou). Ve zpravé s heslem nesmi byt zminén
systém, do kterého je heslo urGeno, ani pFihlaSovaci jméno.

4. Nikdy nezasilat Zadna hesla skrz nezabezpeCené kanaly, zejména ne e-mailem.

5. Zadné UGty hosta (bez hesla) na poGita&ich pouzivanych k praci.

6. Nikdy neponechavat poGitaC pouzivany k praci bez dozoru.

7. Zadné piratské nebo nelegalni aplikace na poGita&ich pouzivanych k praci.

8. Nikdy neinstalovat aplikace z neznamého zdroje.

9. Nepouzivat firemni poCitaCe a zdroje (jako napf. pFipojeni k Internetu) k nelegalnim,

neetickym €i jinak nevhodnym ucellim.

10. NepFistupovat k zakaznickym datlm (a to ani zaifrovanym) bezdlvodn&. KaZdy pFistup k
datm zdkaznika musi byt odlvodn&ny napF. poZadavkem na technickou podporu,
chybovou hlaskou aplikace apod.

Pracovnici berou na vE€domi, Ze spole€nost si vyhrazuje pravo pouzivéni vypoGetni techniky, systému
a infrastruktury spoleSnosti pFimé&Fenym zplisobem a v souladu s platnou legislativou monitorovat.

3. Zavér

Pracovnici berou na vEdomi, Ze vyGet pravidel vtomto Kodexu neni a nemize byt Uplny a mlze byt
pravidelné doplfiovan a aktualizovan. Pracovnici se i v otazkach, situacich a vztazich, které tento
Kodex vyslovné neupravuje, chovaji a jednaji v souladu s principy a cili Kodexu, pravnimi pFfedpisy,
dobrymi mravy, pravidly etiky, moralky a poctivého obchodniho styku, tak aby dostdli dobrého jména
a povésti spoleGnost Single Case a chranili veSkerd data klient(l spoleGnosti Single Case. V pFipadé
jakychkoliv nejasnosti se pracovnici obraceji na jednatele spoleCnosti Single Case.



